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Elak guna perkataan / kombinasi dari
kamus. Contoh: ‘ilovemypiano’ , ‘trustno1’.

Ubah kata laluan secara berkala.
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Elak guna kata laluan berkaitan
diri . Contoh: nama , tarikh lahir.

b)

Elak guna kata laluan yang mudah diteka.
Contoh: ‘p@ssw0rd’, ‘qwerty123’.

f)

ADAKAH KATA LALUAN ANDA BENAR-BENAR KUKUH?

PENGGUNAAN KATA LALUAN ADALAH BARISAN PERTAHANAN PERTAMA KITA
TERHADAP PENGGODAM DALAM TALIAN.

BINA KATA
 LALUAN KUKUH.

Gunakan sekurang-kurangnya lapan (8) aksara. 
    - gabungan nombor, simbol, huruf besar dan huruf kecil.
    - lebih panjang kata laluan akan menambahkan kerumitan.

a)

c) Gunakan kata laluan berbeza untuk
setiap akaun.

d)

e)

KATA LALUAN YANG KUKUH
LEBIH SUKAR UNTUK DIGODAM.
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Penggunaan ciri remember password
tidak digalakkan.

g)

h)

Tidak disebarkan melalui e-mel,
laman web atau media komunikasi
lain.
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Waspada persekitaran semasa
memasukkan kata laluan.
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Jangan dedahkan. 
Contoh: Ditampal pada monitor.

b)

Elak gunakan kata laluan default
untuk peranti.f)

SELAMATKAH KATA LALUAN SAYA?
KATA LALUAN DIGUNA UNTUK MENGESAHKAN IDENTITI PENGGUNA SEMASA PROSES PENGESAHAN.

IA JUGA PENTING UNTUK MELINDUNGI DATA PENGGUNA DARIPADA TERDEDAH.

LINDUNGI KATA
LALUAN.

Jangan kongsi.a)

c)

d)

e)
Elak memasang aplikasi yang
tidak dibenarkan.

Elak guna Wifi awam.

i) Tukar kata laluan jika disyaki
berlaku kebocoran.

Kerahsiaan kata laluan
tanggungjawab individu.
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MENJAGA
KESELAMATAN

DATA PERIBADI.
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b)

TIPS MENJAGA KESELAMATAN DATA PERIBADI DALAM TALIAN 
 SENTIASA LINDUNGI DATA PERIBADI DAN PRIVASI ANDA DI DALAM TALIAN

Semak kekuatan dan keselamatan kata laluan menggunakan
password checker. 
https://www.security.org/how-secure-is-my-password/
Masukkan kata laluan yang hampir serupa dengan kata laluan
sebenar sahaja.

a)

Semak sama ada maklumat peribadi anda
pernah dikompromi dengan memasukkan emel
di laman web https://haveibeenpwned.com.

Pelaksanaan langkah-langkah pencegahan akan
dapat membantu meningkatkan keselamatan

akaun anda.


